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一 种基于椭圆曲线的代理多重盲签名方案 

左黎明，刘二根，汤鹏志 

(华东交通大学 基础科学学院，江西 南昌 330013) 

摘 要：提出了一种新的基于椭圆曲线离散对数问题的代理多重盲签名方案，讨论了椭圆曲线离散对数问题的可 

能攻击方法．该方案可以有效地防止成员的欺诈行为．签名者可以通过验证操作发现伪签名，所有签名参与者还可 

验证签名者公钥的有效性以防止成员内部的欺诈行为．方案充分利用椭 圆曲线密码体制密钥小、速度快等优点，降 

低 了通信成本 ，因而更具有安全性和实用性． 
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A Proxy Blind M ulti·signature Scheme Based on the Elliptic Curve 

ZUO Li—ming，LIU Er-gen，TANG Peng—zhi 

(School of Natural Science，East China Jiaotong University，Nanchang 330013，China) 

Abstract：A new proxy blind multi—signature scheme based on the intractability of the elliptic curve discrete logarithm 

problem is prop~ ．S锄 e methods of attack to the discrete logarithm problem  are discussed．The scheme ca／1 avoid the 

cheating from the signers efficiently．The signatory can validate the last signature to discover fake signature，at the same 

time all members can deal with the em ergency according to the error message in time，it also can validate the validity of 

sign atory ’S public key avoid the cheating  by inner users．The scheme takes full advantage of elliptic curve cryptosystem， 

such as shorter private key，higher sign ature efficiency and reduces the cost of communication，so it is security and practi— 

ca1． 
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1 引言 

代理多重盲签名方案一般建立在一种公钥系统 

基础之上，而这种公钥系统的安全性依赖于某种数 

学难题的求解困难性．Chaum盲签名机制是第一个 

盲签名机制，它是基于 RSA的．一种安全的代理多 

重盲签名机制必须是既能抵抗 自适应的并行攻击， 

而且又要保证不能被非法复制，目前已经出现了多 

种代理签名和代理多重盲签名机制【1-3]，大多依赖 

于求解大数分解问题和一般有限域离散对数问题 

(DLP)的难度，而基于半环上的代数分解问题和椭 

圆曲线域离散对数问题(ECDLP)求解困难性的方 

案有许多优点，因此这种数字签名方案将逐步取代 

各种基于大数分解问题和一般有限域离散对数问题 

的数字签名方案，文献[1]给出的协议由于计算过程 

相当繁琐，实际上很难实现，文献[2]中方案无法抵 

御用户合谋攻击，本文提出了一种新的基于椭圆曲 

线域离散对数问题(ECDLP)的代理多重盲签名方 

案． 

2 多重数字签名与代理签名 

2．1 多重数字签名 

在数字签名过程中，有时需要多个用户对同一 

消息进行签名和验证，因此有人提出了一组用户对 
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同一消息进行签名的多重数字签名 (Digital Mul— 

tisignature)的概念．多重代理签名的基本方案一般 

分为两类[ ]：一类为有序多重数字签名(Sequential 

Multisignature)方案，另一类称为广播多重数字签名 

方案(Broadcasting Multisignature)．还有其他一些复 

杂的多重数字签名方案，通常是按照签名的先后和 

签名发挥作用的顺序来构造的，主要有基于图结构 

的多重数字签名(Map Multisignature)、基于树结构 

的多重数字签名(Tree Multisignature)、基于环结构 

的多重数字签名(Ring Multisignature)等．这些签名 

方案主要是根据应用的不同需求而设计的，而且规 

定了协议交互验证过程，因此非常复杂，但是这些复 

杂的签名方案也是基本类型的复合． 

有序多重数字签名方案中，按照应用要求在逻 

辑上设置好一条签名链，规定好了对信息数字签名 

的顺序，首先消息发送者将信息传给签名链中的第 
一 个签名者，第一个签名者进行数字签名之后将信 

息发送给签名链中的下一个签名者，下一个签名者 

对上一个签名者的数字签名进行验证，如果发现签 

名有效，继续用自己的私钥签名，并将信息传给下一 

个签名者，否则拒绝签名，中止协议．依次类推，直到 

最后信息接收者进行最后的签名验证． 

在广播多重签名方案中，信息发送者对所有签 

名人均同时发送信息，每个签名人对同样的信息进 

行签名，最后所有带签名的信息都提交给一个签名 

收集者，签名收集者整理后发送给信息接收者进行 

签名验证． 

2．2 代理签名与代理多重盲签名体制 

设 A、B是数字签名机制(M，S，K，SIG，VER) 

的两个用户，他们的密钥对分别为(XA，YA)，(zB， 

YB)．如果有以下条件成立【2j： 

(1)A利用他的密钥XA计算出一个数 ，并且 

将 秘密地交给B； 

(2)任何人(包括 B)在试图求出zA时， 都不 

会对他有任何帮助； 

(3)B可以用 和-zB生成一个新的签名密钥 

口lA—B； 

(4)存在一个公开的验证算法 verA—B，使得对 

任何 s∈S和m ∈M，都有以下成立：vera+B( ， 

s，m)=Truë s=sig(~A—B， )； 

(5)任何人在试图求出 、XB、 和 一B时，任 

何数字签名 sig( A一8， )都不会对他产生任何帮 

助． 

那么我们称用户 A将他的(部分)数字签名权 

力委托给了用户 B，并且称A为B的原始签名人，称 

B为A的代理签名人，称 为委托密钥，称 A一8为 

代理签名密钥，称以 一B作为签名密钥对消息 

∈M 生成的数字签名sig( 一B，m)为A的代理签 

名 (Proxy Signature)，能够生成代理签名的数字签 

名体制被称为代理签名体制[2-5]． 

对于原始签名人而言，他事先并不知道他的代 

理签名人要对什么样的文件信息进行数字签名，因 

此从一定意义上而言，代理签名具有盲签名的一些 

特点，即原始签名人并不知道要签名的文件内容．但 

是代理签名与盲签名也有不同的特点，代理签名人 

可以知道要签名的文件内容，并对其进行签名．由此 

过程可以看出，代理签名人可以与其他恶意攻击者 

对原始签名人进行串谋攻击l5 J．有些情况下，对于 

代理签名人，也必须对其隐瞒要签名的文件内容．如 

果将信息在多个签名者之间来回地签名、验证，必然 

将影响整个通讯网络的效率，降低整个网络协议的 

安全系数，因此如果所有的签名人都委托同一个代 

理签名人，从逻辑上看，整个签名过程要多人参与， 

但实际上除了初始化委托密钥外，整个签名过程只 

需代理签名人即可完成，因此效率将大大提高． 

设A (1≤ i≤ )是某个数字签名体制(M，S， 

K，SIG，VER)的 个用户，对任意 1≤ i≤ 7"／，记A 

的公钥密钥对为(曩， 假设对任意 A (1≤ i≤ 

rt)都将其数字签名权利委托给一个代理签名人 

B(记 B得到的代理签名密钥为 (1≤ i≤ )，r为 

盲化因子．如果代理签名人B对某个信息m∈M生 

成了一个多重盲签名 (s，r)= sig(a】， 2，⋯， ， 

m)，使得验证这个多重签名的有效性时，必须使用 

所有用户 A 的公开密钥 (1≤ i≤ )，那么称(s， 

r)为一个由B代表A (1≤ i≤ 咒)生成的代理多重 

盲签名．能够产生代理多重盲签名的数字签名体制 

(M，S，K，SIG，Ⅵ三R)称 为 代 理 多 重 盲 签 名 体 

制[1，5—6】． 

3 基于椭圆曲线的代理多重盲签名协议 

3．1 协议初始化 

设椭圆曲线公钥密码系统参数为( ，E，g，I"l， 

a，b，h)，其中 F0是有限域，E是F0上的椭圆曲线， 

g是E上的一个基点， 是椭圆曲线E的阶，a，b是 

椭圆曲线E的系数．若签名者 A随机选择一个整数 

XA作为私钥，则其公钥是 YA=xAg． 

A (1≤ i≤ )，B，C是数字签名机制(M ，S， 

K，SIG，VER)的多个用户，A (1≤ i≤ ，z)的密钥 
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对为 (z ，Yi)，B 和 C 的密钥对分别为 (XB，YB)、 

(zc，Yc)．A (1≤ i≤ )为B的原始签名人，B为 

A (1≤ i≤ )的代理签名人， (1≤ i≤ )为委 

托密钥， 为代理签名密钥，蜴 = 为代理签名公 

钥，m为需签名文件信息，h(z)为一种散列算法， 

ll表示连接运算．C要求B对消息m利用 进行盲 

签名． 

3．2 A (1≤ i≤ 7z)对 B的委托过程 

A ：选取一随机数 t E [2， 一1]，计算 = 

￡ ，h =h( Il Y )，盯 = +t (mod )；A 

B：( ， ，h )； 

B：验证每个等式aig三  ̂ + (mod )且 

≠ TI(1≤i，J≤ )，若不成立，则要求对应的A 重 

发．若成立则计算代理签名密钥 =∑盯 + 
i=1 

zByB(mod )，代理签名公钥3ra= =(∑ + 
i=1 

∞憧)g； 

B：计算散列值 左1=h(丁1_l 1 Y1 I1 )， 

= h(左H ll t lI II Y 2 ≤ i≤ )， = 

—  

h (mod咒)； 
i= l 

B— A ：五 ； 

3．3 代理盲签名的生成过程 

B— C：选取一个随机数 E [2， 一1]，计算 

= vhg，将( ，h)发送给 C； 

C：选择一个随机数a E[2， 一1]，计算 r= 

+ag(mod )， =r一 m(mod咒)，对消息 m盲化； 

C— B：C发送r给B； 

B—C：利用代理签名密钥 对 进行盲签名， 

计算 ；= + (mod )，将 ；发送给C； 

C：计算 S=； 一 +am(mod )，则(，．，S，T1， 

， ⋯ ， )是对 的签名． 

3．4 代理盲签名的验证过程 

验证 sg=ryo十T'm．若成立，则接受(r，S，T1， 

丁2，⋯， )是对 的签名．否则拒绝． 

3．5 协议分析 

(1)不可伪造性：由于只有 B才能生成 ，所以 

除 B以外(包括每个 A )，任何人都不可能伪造签 

名，因此只有 B才能构造出 ．如果怀疑签名被伪 

造，参与各方可直接验证sg= ∑( +Ti)+ 
= 1 

+m](mod )． 

(2)可区分性：最终的签名为(r，S，T1，T2，⋯， 

)，由三部分组成，一部分是普通的签名信息 S，一 

部分是数 r，另一个部分是由被代理人 A 产生的数 

，只要每个被代理人开始选的随机数不同，就可以 

保证代理签名具有区分性． 

(3)不可抵赖性：由代理签名的不可伪造性和 

代理签名的可区分性可以知道，通过所有被代理人 

群体共同协作，验证 ，并计算出 ，因此 B对签名 

是不能抵赖的． 

(4)可注销性：只要有某个被代理人 宣称 

失效，则所有与之相关的签名均失效．身份证实性和 

密钥依赖性是显然的． 

(5)代理盲签名的验证过程正确性证明如下： 

sg三 (；TT J +am)g 

三 (( +r一1mvhv) -1+am)g 

三 ( 一 + m +am)g 

三 ( r+vhm+am)g 

三 arg + vhmg +amg 

三 + vhmg + amg 

三 +(vhg+ag)m 

三 r3ra+( +ag)m 

三 +r (mod ) 

4 与协议相关的一些问题 

目前针对 ECDLP的攻击方法有以下几种[7-8 J： 

(1)椭圆曲线域上pohlig—hellman离散对数算法；(2) 

椭圆曲线域上pollard—P离散对数算法；(3)基于有限 

循环群理论的椭圆曲线域离散对数算法；(4)椭圆 

曲线域 Shark离散对数算法．但是对于超奇异椭圆 

曲线(设 Fo的特征为P，E／F0的q阶Frobenius变换 

的迹 t是P的倍数时，E称为超奇异的)，采用MOV 

算法和 FR算法等亚指数概率攻击算法可以很好地 

求解此类曲线的 ECDLP．另外，还有一类特殊椭圆 

曲线是异常(anomalous)椭圆曲线(设 q=P ，P≠ 

2，3为素数，E／ 由方程Y2=z0+ax+b定义，阶 

为 P，当 P=口时，异常曲线上的P阶Frobenius变 

换的迹 t= 1)，使用 Semaev—Smart—Satoh—Araki算 

法可以较好地求解此类曲线的ECDLP． 

通过以上的分析，要保证椭圆曲线密码系统的 

安全性，就是要使所选取的曲线能抵抗上述的关于 

ECDLP求解算法的攻击，目前如何选取最合适的曲 

线是一 个理论 难题，在 本方案 的实现 中，参考 

IEEE1636标准和 NIST推荐的参数来产生一条椭 

圆曲线[7-8 J： 
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(1)为了对抗 Pollard—p算法攻击，所选取 EC 

的阶#E(GF(q))的分解式中应该包含一个较大素 

因子，应不小于 160bit； 

(2)为了抗击 Weil对和 Tate对的攻击，对于 1 

≤忌≤30， 不能除 一1，不宜选取超奇异椭圆曲 

线； 

(3)为了抗击 Semaev—Smart—Satoh。Araki算法 

的攻击，所选曲线的阶不能等于该曲线所定义的有 

限域的阶，即#E(Fo)≠q，不宜选取异常椭圆曲线 

和二元曲线； 

(4)若选取二进制域 GF(2 )，度 ，z最好为素 

数． 

椭圆曲线密码体制应用中的大量运算是倍乘 

(数乘)，为了提高程序的运行速度，在实现中，椭圆 

曲线上点的运算采用了复乘(Complex Multiplica— 

tion)算法． 

5 结束语 

本文构造出一种多重代理盲数字签名方案I9]， 

从分析得出，它比文献[1，4]中提出的基于一般域上 

的DLP和大数分解问题的多重代理盲签名方案更 

安全有效，计算复杂性更小，易于在电子商务和电子 

政务系统中使用．使用椭圆曲线域上的离散对数问 

题构造数字签名方案，相对大数分解问题具有更快 

的速度．下一步研究的重点是在实际应用中结合个 

人数字证书和 CA中心构造协议． 
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